BUTTON

Bezpecnhostni
checklist v dobé Al
od Red Button EDU

Hesla a prihlasovani
Zameéstnanci pouzivaji password manager
1Password, Bitwarden nebo KeePass

Hesla jsou ndhodné generovana (16-32 znak)

Zadné kombinace oblibenych slov a &isel

Kazda sluzba ma unikatni heslo

Jedno heslo = jedno misto uniku

Dvoufaktorové ovérovani je zapnuto vsude, kde to jde
ldedlné pres autentizacni aplikaci, ne prfes SMS

Ovérovani identity

Lidé védi, jak ovérit podezrely telefonat nebo
videohovor

Jiny kanal, tajné heslo v rodiné/tymu

Je nastaven jasny postup pro citlivé pozadavky
Prevody penéz, pristup k datum — vzdy ovérit jinak
Tym rozumi hrozbé vishingu a deepfake hovoru
Naléhavost a tlak = nejCastéjsi signal utoku



Prace s Al nastroji
j Vite, jaké Al nastroje vasi lidé realne pouzivaji
VcCetné neschvalenych — Shadow Al
Firemni a zakaznicka data nejdou do neschvalenych
nastroju
Zadné citlivé informace mimo oficialni systémy
Al nastroje maji pfistup jen k nezbytnym datim
Citliva data se anonymizuji jesté pred pouzitim
Lidé nepouzivaji slepy copy-paste z neznamych zdroju
Prevence Prompt Injection utoku
Prompty jsou pred odeslanim vzdy zkontrolovany
Skryta instrukce je v promptu Citelna, na webu ne

Role lidra a firemni kultura

Lidé maji prostor a ¢as pracovat s Al zodpovedné

Tlak na rychlost zvysuje bezpecnostni riziko
Bezpecnost je soucasti onboardingu a pravidelného
vzdélavani

Nejde o jednorazoveé skoleni

_—_] Je jasné, kdo ve firmé za bezpecnost nastroju zodpovida
Bezpecnost neni jen ukol IT oddéleni

Naucte své lidi pracovat
bezpecneé s Al

www.redbuttonedu.cz/workshopy-a-prednasky
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